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SAAREMAA GUMNAASIUMI INFOSUSTEEMI KASUTAMISE KORD JA
ISIKUANDMETE TOOTLEMISE POHIMOTTED

1. Uldsitted ja 6iguslik alus

1.1. Vastutav tootleja

Kord sitestab Saaremaa Giimnaasiumi (edaspidi: kool) infosiisteemide kasutamise ja
isikuandmete  tootlemise  pohimodtted. Saaremaa  Giimnaasiumi  kui  Haridus- ja
Teadusministeeriumi hallatava riigiasutuse tegevus on avalik. Tegevuse kéigus tootleme
isikuandmeid digusaktidest tulenevate lilesannete taitmiseks.

Vastutayv tootleja:

e Nimi: Saaremaa Gilimnaasium

e Registrikood: 77001263

e Aadress: Viljaku 8, 93812 Kuressaare, Saaremaa vald
e Telefon: +372 5374 4869

e E-post: info@saaremaa.edu.ee

e Veebileht: https:/www.saaremaa.edu.ee

Andmekaitsespetsialist:

e Nimi: Merle Rekaya

e E-post: merle.rekaya@saaremaa.edu.ee
o Telefon: +372 517 7194

1.2. Oiguslikud alused

Isikuandmete toGtlemine toimub jargmiste digusaktide alusel:

e FEuroopa Parlamendi ja ndukogu méiérus (EL) 2016/679 (isikuandmete kaitse iildméérus,
GDPR),

e isikuandmete kaitse seadus (IKS),

e pohikooli- ja giimnaasiumiseadus (PGS),

e Eesti Vabariigi haridusseadus (HaS),

e avaliku teabe seadus (AVTS),

e kiiberturvalisuse seadus (KiTS),

e Eesti infoturbestandard (E-ITS),

e arhiiviseadus.

Isikuandmete tootlemise diguslikud alused (GDPR artikkel 6 1dige 1):

e Secadusest tulenev kohustus (GDPR artikkel 6 ldige 1, punkt c¢) — haridusasutuse
pohitegevusega seotud todtlemine, mida seadus nduab (nt dpilasraamatu pidamine, andmete
esitamine EHIS-esse).

e Avaliku tlesande tditmine (GDPR artikkel 6 1dige 1, punkt e) — avaliku sektori iilesannete
tiditmine, mis tuleneb kooli pohimaarusest.



e Nousolek (GDPR artikkel 6 1dige 1, punkt a) — ainult vabatahtlike tegevuste puhul, kus seadus
tootlemist ei ndua (nt fotode ja videote avaldamine sotsiaalmeedias).

e Lepingu tditmine (GDPR artikkel 6 1oige 1, punkt b) — todsuhete ja todlepingutega seotud
andmete to6tlemine.

1.3. Dokumendi ulatus

Kaéesolev dokument ei hdlma:

e juriidiliste isikute ja asutuste andmete to6tlemist,

o fiiilisilise isiku andmete to6tlemist, kui andmeid toodeldakse seoses tema ametikohustusega,

e isikuandmete t66tlemist veebilehtedel, millele kooli veebilehel viidatakse, kuid mida ei halda
kool.

2. Opilaste isikuandmete tootlemine

2.1. Tootlemise eesméirgid ja alused

Opilaste isikuandmeid kogutakse ja toodeldakse ulatuses, mis on seadusega ette nihtud ning
vajalik dppe- ja kasvatustoo ning koolielu korraldamiseks. Todtlemine toimub seadusest tuleneva
kohustuse alusel (GDPR artikkel 6 16ige 1 punkt ¢), mis tdhendab, et koolil on seaduslik kohustus
neid andmeid toodelda. Opilastega seotud dokumentatsioonile on seatud juurdepiisupiirang ning
neid andmeid kolmandatele isikutele ei avaldata.

Toodeldavad andmekategooriad:

e isikuandmed: nimi, isikukood, stinniaeg, kontaktandmed,

e haridusandmed: hinded, puudumised, dppekava tditmine, tunnistused,

e kontaktandmed: vanemate/eestkostjate kontaktandmed,

e tervisega seotud andmed (eriliigilised isikuandmed): t66tleb ainult kooli tervishoiuteenuse
osutaja (koolidde).

2.2. Nousolekul pohinev tootlemine

Kuni 18-aastase Opilase andmeid toodeldakse vanema voi seadusliku esindaja ndusolekul
jargmistel vabatahtlikel eesmarkidel:

e Opilase tunnustamine ja kooli tegevuste kajastamine kooli veebilehel,

e fotode ja videote avaldamine kooli sotsiaalmeedias (Facebook, Instagram, YouTube),

e Opilaspileti foto kasutamine kooli dppe- ja infosiisteemide profiilipildina.

Nousoleku andmine on vabatahtlik ning ndusoleku voib igal ajal tagasi votta. Nousoleku
tagasivOotmine ei mdjuta enne tagasivotmist toimunud toStlemise seaduslikkust.

3. Tootajate isikuandmete tootlemine

3.1. Kandideerimine vabale ametikohale

Toole kandideerimisel to0deldakse esitatud isikuandmeid, et hinnata kandidaadi sobivust
vastavale ametikohale. Vajadusel voib kandidaadi kohta koguda tdiendavat teavet avalikest
allikatest. Kandidaadil on digus saadud teabega tutvuda ja esitada omapoolsed selgitused ning
vastuvéited.



Kool eeldab, et kandideerimisdokumentides esitatud soovitajatele on kandideerija andnud Gdiguse
enda kohta kdivatele kiisimustele vastamiseks ning soovitajad on ndustunud, et kool nende poole
teabe saamiseks podrdub.

Kandideerimise dokumentidega tutvuvad ainult varbamisprotsessis osalevad isikud. Kandidaatide
andmed on juurdepéisupiiranguga teave, millele kolmandad isikud saavad juurdepddsu ainult
seaduses sitestatud juhtudel.

Kandideerimisdokumendid kustutatakse 6 kuud parast valituks osutunud kandidaadiga todlepingu
sOlmimist.

4. Infosiisteemide kasutamine

4.1. Stuudium (Oppeinfosiisteem)

E-Oppekeskkond Stuudium on dppe- ja kasvatustdd ning koolielu korraldamiseks. Stuudiumis
olevad andmed avaldatakse iiksnes Opilastele, kooli toGtajatele ja dpilaste vanematele/seaduslikele
esindajatele.

Keskkonda sisenemine:

e Opilane: parool, ID-kaart voi Smart-1D,

e vanem/eestkostja: parool, ID-kaart voi Smart-ID,

e tootaja: ID-kaart, Smart-ID vdi riistvaraline turvavoti (FIDO2).

Volitatud tdétleja: OU Koodimasin, registrikood 10728286.

4.2. Microsoft 365 (pilveteenus)
Kool kasutab Microsoft 365 teenuseid (Teams, SharePoint, OneDrive, Outlook)
dokumendihalduseks, suhtluseks ja dppetdd korraldamiseks.

Keskkonda sisenemine: kaheastmeline kinnitamine (MFA) kdigile kasutajatele.
Volitatud tootleja: Microsoft Ireland Operations Limited.
Andmete asukoht: Euroopa Liit (EL/EMP piirkond).

4.3. TIl-rakendus

Kool on kehtestanud ,,TI-rakenduse kasutamise korra®, mis kohustab kooli dpetajaid, dpilasi ja

tootajaid jargima andmekaitse ja kiiberturvalisuse reegleid:

e TI-rakendusse ei sisestata ees- ja perekonnanimesid, isikukoode, aadresse, kontaktandmeid,
hindeid, hinnanguid, terviseandmeid;

e eci laadita {iles pilte, videoid voi helifaile, mis sisaldavad tuvastatavat teavet.

4.4. Muud kasutatavad infosiisteemid

Riiklikud infosiisteemid, milles kool on volitatud to6tleja:

e EHIS — Eesti Hariduse Infosiisteem (0pilaste, pedagoogide, kooli ja dppekava andmed),

e EIS — eksamite infosiisteem ja 16pudokumentide plankide haldus,

e SAIlS/sisseastumine.ee — kandidaatide avalduste vastuvatt.

Tugiteenuste siisteemid:

e toitlustusteenus: P. Dussmann Eesti OU;

e Opilaspileti teenus: EUL/eduid.ee;

e turvafirma (videovalve): Riigi Kinnisvara AS;



e heakorrateenus: Riigi Kinnisvara AS;
e koolide teenus: Margarita Sikk FIE.

5. Infosiisteemide kasutajate kohustused

5.1. Uldised kohustused

5.1.1. Kaik kooli infosiisteemide kasutajad on kohustatud:

e hoidma oma kasutajatunnuseid ja paroole konfidentsiaalsena,

e mitte jagama oma kontot teiste isikutega,

e kasutama infosiisteeme ainult tooalastel voi dppetddga seotud eesmirkidel,

e teavitama viivitamatult IT-juhti turvaprobleemidest voi kahtlastest tegevustest,
e jirgima kooli infoturbepoliitikat ja E-ITS ndudeid.

5.2. Paroolide nouded

5.2.1. Paroolide miinimumnouded:

e pikkus vihemalt 8 tdhemarki,

e sisaldab viike- ja suurtéhti, numbreid,

e parool tuleb vahetada vihemalt kord aastas,

e sama parooli ei tohi kasutada mitmes siisteemis.

Eelistatud on mitmikautentimise (MFA) kasutamine koigis siisteemides, kus see on vdimalik.
5.3. E-posti kasutamine

5.3.1. Kooli e-posti kasutamisel tuleb jargida jargmisi reegleid:

5.3.1.1 e-posti kasutatakse tooalastel eesmarkidel,

5.3.1.2 kahtlaste kirjade ja linkide avamisel olla ettevaatlik (Ongitsusriinnakud),
5.3.1.3 isikuandmeid sisaldavaid manuseid saata ainult kriipteeritult voi turvalise kanaliga,
5.3.1.4 toolt lahkumisel antakse juurdepidis postkastile iile vastavalt kokkuleppele.
5.4. Riist- ja tarkvara kasutamine

5.4.1. Kasutaja vastutab tema valduses oleva kooli vara ja teabe eest. Riist- ja tarkvara

kasutamisel kehtivad jargmised reeglid:

5.4.1.1. kasutajal ei ole lubatud installeerida tdiendavat tarkvara tooarvutisse ilma IT-juhi loata,

vélja arvatud automaatsed tarkvara uuendused,

5.4.1.2. kasutajal ei ole lubatud tihendada uut riistvara kooli sisevorku ega seadmeid sisevorgus

timber paigutada ilma [T-juhi loata,

5.4.1.3. kasutaja kohustub viivitamatult teavitama I'T-juhti infotehnoloogiliste seadmetega seotud

probleemidest,

5.4.1.4. Opilastele Oppe-eesmirgil antud seadmeid tuleb kasutada ainult Oppetddga seotud

tegevusteks.

5.4.1.5. Raamatukogus arvel olevaid siilearvuteid ja iPade laenutatakse ja tagastatakse
raamatukogu koordinaatori vahendusel. iPadide laenutamiseks on vajalik vormistada

tileandmisakt juhiabi juures.

5.4.2. Kontoritarkvara makrod ja lisaarendused (VBA skriptid, lingitud arvutustabelid jms) on
vaikimisi keelatud. Makrode kasutamine on lubatud ainult IT-juhi kirjalikul ndusolekul,

kui see on tooiilesannete tditmiseks véltimatult vajalik.

5.4.3. Lubatud makrod peavad olema dokumenteeritud (eesmirk, autor, kasutusala) ja testitud

enne kasutuselevottu.
5.5. Andmete talletamine ja varundamine
5.5.1. Andmete talletamisel ja varundamisel kehtivad jargmised reeglid:



5.5.1.1. Andmed tuleb salvestada kooli pilvekeskkonda (OneDrive, SharePoint) v4i vorgukettale,
mitte kohalikule kdvakettale.
5.5.1.2. Isikuandmeid sisaldavaid faile ei tohi salvestada isiklikesse pilveteenustesse ega jagada
viliste teenuste kaudu.
5.5.1.3. Kooli andmete varundamise tagab I'T-juht vastavalt varundusplaanile.
5.6.  Arvutivorgu kasutamine
5.6.1. Kooli arvutivorgu ja WiFi kasutamisel kehtivad jirgmised reeglid:
5.6.1.1. kooli vorku tohib ithendada ainult kooli poolt heakskiidetud seadmeid,
5.6.1.2. viljastpoolt kooli vorku kooli ressurssidele ligipadsuks tuleb kasutada VPN-iihendust,
5.6.1.3. kool voib jélgida kasutajate tegevust kooli seadmetes, siisteemides ja arvutivorkudes ning
vajadusel piirata voi tokestada kasutaja tegevust.
5.7. Kaugtoo ja mobiilseadmed
Kaugtoo tegemisel ja mobiilseadmete kasutamisel kehtivad jargmised reeglid:
5.7.1. Kaugtool tuleb tagada todandmete ja seadmete kaitse volitamata juurdepéésu eest.
5.7.2. Mobiilseadmetes peavad olema aktiveeritud ekraanilukk ja seadme kriipteerimine.
5.7.3. Seadme kaotamisest v0i vargusest tuleb viivitamatult teavitada IT-juhti.
5.8. Mobiilseadmete haldus (MDM)
Kooli mobiilseadmete haldus on korraldatud jargmiselt:
5.8.1. Halduslahendus: Microsoft Intune (pilvepdhine), mida haldab kooli IT-juht.
5.8.2. Hallatavad seadmed ja operatsioonisiisteemid: kooli omandis olevad Windows 11
lauaarvutid, siilearvutid ja arvutiklassi seadmed.
5.8.3. Kasutusmudel: kooli omandis olevad isikustatud seadmed, mis on méaaratud konkreetsele
tootajale voi dppeklassile.
5.8.4. Isiklikud seadmed (BYOD): to6tajate ja Opilaste isiklikke mobiilseadmeid Intune'iga ei
hallata. Isiklikud seadmed saavad kooli WiFi-iihendust eraldi VLAN-i kaudu.
5.8.5. Rakendatavad turvapoliitikad:
o Kettakriipteerimine (BitLocker), taastevotmed salvestatakse Active Directory'sse.
e Seadme vastavuskontroll (Compliance Policy).
e Tarkvara ja turvaparanduste jaotumine.
5.8.6. Pilveteenuste integratsioon: Microsoft Entra ID (autentimine, MFA), OneDrive ja
SharePoint (andmetalletamine).
5.8.7. Reageerimisajad: seadmeprobleemidele reageeritakse hiljemalt jargmisel toopéeval.
5.8.8. Seadmegruppide haldus: Intune voimaldab seadmeid hallata gruppide kaupa (nt dpetajate
arvutid, arvutiklassi seadmed).
5.8.9. Vastavus regulatsioonidele: mobiilseadmete haldus vastab kiiberturvalisuse seaduse
(KUTS), E-ITS, GDPR ja kooli infoturbepoliitika nouetele.
5.8.10. Kooskélastus: mobiilseadmete halduse pohimdtted on kooskdlastatud IT-juhiga.
5.9. Kooli mobiiltelefonide kasutamine
5.9.1. Kooli poolt soetatud mobiiltelefone ja SIM-kaarte kasutatakse tdoalaste iilesannete
taitmiseks. Moodukas isiklik kasutamine on lubatud, kui see ei tekita koolile lisakulu.
5.9.2. Kooli mobiiltelefonid ei ole liidetud kooli sisevorgu ega MDM-lahendusega.
5.9.3. Kasutaja on kohustatud:
5.9.3.1. Kaitsma telefoni PIN-koodi, sdrmejélje- vOi ndotuvastusega.
5.9.3.2. Aktiveerima SIM-kaardi PIN-koodi.
5.9.3.3. Mitte jagama telefoni ega SIM-kaardi padsukoode teistega.



5.9.3.4. Mitte salvestama kooli konfidentsiaalseid andmeid telefoni.

5.9.3.5. Teavitama telefoni voi SIM-kaardi kaotusest vO1 vargusest viivitamatult IT-juhti, kes

korraldab SIM-kaardi sulgemise.

5.9.3.6. Vilismaal viibides kasutama rindlusteenuseid (roaming)  kokkuhoidlikult.

Andmesideteenuse kasutamine vilismaal on lubatud ainult téoalasel vajadusel.

5.9.4. Sideteenuste arveid kontrollib juhiabi vihemalt kord kvartalis. Anomaalsete kulude korral
teavitatakse kasutajat ja direktorit.

5.9.5. Kooli mobiiltelefonide ja SIM-kaartide hoolduse ning asendamise korraldab IT-juht.

5.9.6. Toolt lahkumisel tagastatakse kooli mobiiltelefon koos SIM-kaardi ja tarvikutega.

5.10. Irdandmekandjate kasutamine

5.10.1. Irdandmekandjateks loetakse USB-mélupulgad, vilised kovakettad, SD-kaardid ja muud
eemaldatavad andmekandjad.

5.10.2. Irdandmekandjatele on lubatud salvestada ainult to0ks vajalikke materjale. Isikuandmeid
ja konfidentsiaalseid andmeid tohib irdandmekandjale salvestada ainult erandjuhul ja
kriipteeritult.

5.10.3. Kooli IT-siisteemidega on keelatud {ihendada tundmatut péritolu irdandmekandjaid (nt
leitud USB-mélupulgad).

5.10.4. Irdandmekandja kaotusest v3i vargusest tuleb viivitamatult teavitada I T-juhti.

5.10.5. Irdandmekandjad, mis sisaldavad kooli andmeid, tuleb enne kasutusest korvaldamist
turvaliselt kustutada (andmete iilekirjutamine). Fiiiisiliselt kahjustatud andmekandjad tuleb
tagastada [ T-juhile hdvitamiseks.

5.10.6. Irdandmekandjate kasutamise reegleid tutvustatakse tOOtajatele turvateadlikkuse
koolitusel.

5.11. Turvakoolitus

5.11.1. Koik kooli to6tajad peavad ldbima turvateadlikkuse koolituse vidhemalt kord aastas. Uus
tootaja kinnitab enne IT-vahendite kasutuselevottu kirjalikult, et on kdesoleva korraga
tutvunud.

6. Veebileht ja sotsiaalmeedia

6.1. Veebilehe kiilastamine

6.1.1. Kooli veebilehe kiilastamisel salvestatakse jairgmised andmed:
6.1.1.1. IP-aadress (ei seota isikut tuvastava teabega),

6.1.1.2. veebilehitseja ja operatsioonisiisteemi versioon,

6.1.1.3. kiilastamise aeg ja kiilastatud lehekiiljed.

Andmeid kasutatakse kiilastusstatistika tegemiseks veebilehe arendamiseks.

6.2. Kiipsised

Kool kasutab jargmisi kiipsiseid:

e seansikiipsised (ajutised) — voimaldavad teenuse kasutamist,
e pisikiipsised — jitavad meelde kasutaja valikud,

e analiititilised kiipsised (Google Analytics) — kiilastusstatistika.

Kasutajal on 0Oigus keelduda kiipsiste salvestamisest veebilehitseja seadete kaudu. Kiipsiste
blokeerimisel ei pruugi kdik veebilehe funktsioonid olla kittesaadavad.

6.3. Sotsiaalmeedia



Facebook:

e lehekiilg on koigile ndhtav,

e igaiiks voib lehekiiljel postituse avaldada,

e tOG0keeleks on eesti keel,

e rakendatud on automaatne solvavate véljendite filter (Profanity Filter),

e privaatne suhtlus on vdimaldatud.

Instagram:

e lehekiilg on koigile néhtav,

e tO0keeleks on eesti keel,

e privaatne suhtlus on véimaldatud,

e madrgistamine (fagimine) on lubatud.

Kogutud kasutusstatistika andmed saadakse anoniitimsel kujul. Tapsemalt saab lugeda Facebooki
ja Instagrami andmepoliitikatest.

7. Jilgimisseadmestiku kasutamine (videovalve)

Kooli hoones ja territooriumil on videovalve jargmistel eesmarkidel:

e hoone, territooriumi ja vara kaitseks,

e isikute turvalisust ohustava olukorra ennetamiseks ja olukorrale reageerimiseks,

e korrarikkumise menetlemisel asitdendite viljaselgitamiseks.

Jilgimisseadmestiku haldaja: Riigi Kinnisvara AS.

Juurdepédsudigus videovalve otsepildile ja salvestistele:
e direktor,

e juhiabi,

e administraator,

e Jppendustaja.

Salvestisi siilitatakse 3 kuud salvestamise pdevast arvates. Salvestist sdilitatakse elektrooniliselt
piiratud juurdepdisuga infosiisteemis ja valvatavas ruumis.

Turvakaamerate salvestisi v0ib néidata ja véljastada korrakaitseorganitele nende taotluse alusel.

Klassiruumides on keelatud pildistamine ja salvestiste tegemine ilma kohalolijate ndusolekuta.
Avalike suuriirituste puhul (aktused, konverentsid, voistlused, Oppekdigud) on piltide voi
salvestiste tegemine ja jagamine lubatud vaid korraldaja ndusolekul.

8. Andmete siilitamine
Isikuandmete séilitamise tidhtajad:

Andmekategooria Sdilitustédhtaeg Mairkused

Opilaste pdhiandmed (dpilasraamat) alaline Arhiivivaartuslik
Oppetulemused (pievikud, tunnistused) | 5 aastat

Loputunnistused alaline

Kandideerimisd okumendid 6 kuud Pérast konkursi 1oppu




Videovalve salvestised 3 kuud
Veebilehe statistika 26 kuud Anonuumitud
Kirjavahetus 5 aastat

Arhiivivdirtuslikud andmed antakse sdilitamiseks iile avalikku arhiivi ning iileantud andmete
tootlemine lopetatakse. Arhiivivdartuseta andmeid toodeldakse sdilitustdhtaja moddumiseni.

9. Andmesubjekti 6igused

9.1. Seoses isikuandmete to6tlemisega on andmesubjektil jairgmised digused:

9.1.1. 0igus tutvudaomaandmetega (GDPR artikkel 15) —saada kinnitust, kas teie kohta andmeid
toodeldakse, tutvuda kogutud andmetega ning saada neist koopia;

9.1.2. odigus andmete parandamisele (GDPR artikkel 16) — nduda ebadigete, ebapiisavate,
puudulike voi vddrade andmete parandamist;

9.1.3. oigus andmete kustutamisele (GDPR artikkel 17) — nduda andmete kustutamist, kui
tootlemiseks puudub diguslik alus voi kui andmeid ei ole enam vaja sellel eesmérgil,
milleks neid koguti;

9.1.4. oigus todtlemise piiramisele (GDPR artikkel 18) — nduda té6tlemise piiramist teatud
olukordades, nditeks kui andmete digsus on vaidlustatud voi todtlemine on ebaseaduslik;

9.1.5. odigus andmete tllekandmisele (GDPR artikkel 20) — saada oma isikuandmed
struktureeritud, iildkasutatavas ja masinloetavas vormingus ning edastada need teisele
vastutavale tootlejale. Kui see on tehniliselt teostatav, on andmesubjektil digus nduda
andmete otseililekandmist iihelt vastutavalt tootlejalt teisele;

9.1.6. digus esitada vastuviiteid (GDPR artikkel 21) — avaliku iilesande tditmise vdi vastutava
tootleja digustatud huvi alusel toimuva todtlemise vastu.

9.2. Oiguste teostamiseks tuleb esitada allkirjastatud taotlus (sealhulgas digitaalselt
allkirjastatud) kooli tldmeilile info@saaremaa.edu.ee vO1 andmekaitsespetsialistile.
Taotlusele vastatakse 30 pdeva jooksul alates taotluse kdttesaamisest. Juhul kui vastamine
nduab pikemat aega taotluse keerukuse voi mahu tottu, voib tdhtaega pikendada kuni kahe
kuu vorra, teavitades sellest andmesubjekti.

9.3. Kui andmesubjekt leiab, et tema digusi on rikutud, on tal digus pdorduda:

9.3.1. Andmekaitse Inspektsiooni poole (www.aki.ee);

9.3.2. kohtu poole.

10. Turvaintsidentide kisitlemine

10.1. Teavitamine

10.1.1. Turvaintsidendist (sh isikuandmetega seotud rikkumine) tuleb viivitamatult teavitada:

10.1.1.1. IT-juhti (olle.arak@saaremaa.edu.ee, tel 512 2169);

10.1.1.2. andmekaitsespetsialisti isikuandmetega seotud rikkumiste korral
(merle.rekaya@saaremaa.edu.ee).

10.2. Jirelevalveasutuste teavitamine

10.2.1. Isikuandmetega seotud rikkumistest teavitatakse:

10.2.1.1. Andmekaitse Inspektsiooni 72 tunni jooksul pérast rikkumisest teadasaamist (GDPR
artikkel 33);

10.2.1.2. andmesubjekte ehk isikuid, kelle andmed lekkisid, kui rikkumine vdib pdhjustadakorge
riski nende Gigustele ja vabadustele (GDPR artikkel 34).



10.2.2. Kiiberintsidentidest teavitatakse:
10.2.2.1. Riigi Infosiisteemi Ameti CERT-EE-d vastavalt kiiberturvalisuse seaduse §-le 8 —
tosisemate intsidentide korral, mis ohustavad vorgu- ja infosiisteemide turvalisust.
10.2.3. Kdik isikuandmetega seotud rikkumised tuleb dokumenteerida vastavalt GDPR artikli 33
16ikele 5, sOltumata sellest, kas rikkumisest teavitatakse Andmekaitse Inspektsiooni voi
mitte. Dokumenteerimine peab hdlmama rikkumise asjaolusid, mdju ja voetud
parandusmeetmeid.

11. Infoturbe korraldus S (E-ITS)
Kool rakendab Eesti infoturbestandardit (E-ITS) vastavalt kiiberturvalisuse seadusele. E-ITS
rakendamist koordineerib IT-juht koostods andmekaitsespetsialistiga.

Infoturbe dokumentatsioon:

11.1. infoturvapoliitika — kinnitatud direktori poolt,
11.2. infoturbe meetmete rakendusplaan (IMR),
11.3. riskianaliiiis ja kaitsetarbe hinnangud,

11.4. varade register.

E-ITS auditi viimane kuupéev: audit on planeeritud 1ébi viia 2027. a I kvartalis.

12. Muu info

12.1. Kool ei miiil, rendi ega iiiiri teie isiklikke andmeid teistele.

12.2. Kool ei jaga teie isiklikke andmeid kolmandate isikutega, vélja arvatud juhul, kui seda
nouavad seadused voi kui seda on vaja teile dppe- ja kasvatustdo tugiteenuste osutamiseks
(nt toitlustus, dpilaspilet, dppeinfosiisteem).

12.3. Kool ei edasta veebilehe kiilastaja andmeid véljapoole Euroopa Majanduspiirkonda.

13. Loppsitted

13.1. Kord joustub direktori kdskkirjaga kinnitamise péeval.

13.2. Korra téitmist kontrollib IT-juht koostd6s andmekaitsespetsialistiga.

13.3. Korda vaadatakse iile viahemalt kord aastas voi oluliste muudatuste korral.

13.4. Kordatutvustatakse to6tajale dokumendihaldussiisteemi Pinal vahendusel. Mérkides korra
teadmiseks voetuks, kinnitab tootaja, et on korraga tutvunud. Kord on tootajale igal ajal
Pinalis kéttesaadav.

Koigi kiisimustega, mis on seotud isikuandmete tootlemise ja eelnimetatud diguste kasutamisega,
on voimalik podrduda:

andmekaitsespetsialist: Merle Rekaya, merle.rekaya@saaremaa.edu.ee,

IT-juht: Olle Arak, olle.arak(@saaremaa.edu.ee.



